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SOBERANÍA TECNOLÓGICA PARA 
LA DEFENSA Y LA SEGURIDAD 

DE ESPAÑA EN LA UE: ENTRE LO 
DESEABLE Y LO POSIBLE

En el nuevo entorno estratégico resultante de la transformación que se ha producido duran-
te las últimas décadas, la tecnología juega un papel primordial. Siempre ha sido un factor 
diferencial a la hora de establecer la ventaja en el enfrentamiento armado y, actualmente, 
la tecnología constituye uno de los principales activos en los conflictos actuales que condi-
ciona las estrategias a seguir por los combatientes. Tras ella, se esconde la necesidad de 
una orientación de las capacidades industriales de los países en tecnologías avanzadas 
que han sido factores clave en el desarrollo de las dos guerras mundiales del siglo XX (Gar-
cía Riesco, 2023).

El rápido ritmo de avance del desarrollo tecnológi-
co y la consiguiente obsolescencia de los sistemas 
preexistentes impone nuevas condiciones a la hora 
de adoptar la tecnología de forma práctica y útil. 
Concretamente, es necesario contar con una eleva-
da capacidad de adaptación con la que incorporar 
las nuevas prestaciones, tan pronto como sea posi-
ble, en el día a día de las operaciones de defensa y 
seguridad manteniendo la deseable «superioridad» 
en conflictos armados frente a la evolución que, en 
paralelo, hacen otros países considerados enemigos 
potenciales. 

La evolución hacia un número creciente de «conflic-
tos híbridos con zonas grises» hace también nece-
sario repensar ese marco de superioridad para que 
abarque mucho más de lo que se entendía habitual-
mente como sistemas de defensa. En este contexto, 
las tecnologías a emplear se han extendido amplia-

mente, así como sus destinatarios, incorporando nue-
vos dominios como el de las redes sociales.

Un elemento clave para entender este proceso evo-
lutivo es que las tecnologías se desarrollan a mayor 
velocidad, y cada vez son más accesibles, fruto de 
la innovación abierta y el carácter eminentemente 
comercial de muchas de las tecnologías y compo-
nentes que constituyen las bases sobre las que se 
sustentan nuevas capacidades que desafían los 
sistemas de defensa y seguridad tradicionales. Son 
tecnologías con una dualidad potencial que, en su 
mayor parte, han surgido de necesidades civiles y 
que, posteriormente se han empleado en el ámbito 
de la defensa, al contrario de lo que ocurría en la 
primera mitad del siglo XX. 

Nos encontramos, por tanto, con un creciente valor 
de las tecnologías duales (León, 2023a), desarrolla-
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das por entidades públicas y privadas con poten-
cial utilidad y cuya penetración en la sociedad se 
acelera. La consecuencia es que se incrementan 
los actores que van a poder hacer uso de tecnolo-
gías avanzadas para la consecución de sus fines, ya 
sean estos ofensivos o defensivos. 

Es labor de los Estados contar con un proceso cons-
tante de actualización de las tecnologías emplea-
das en defensa y seguridad para hacer frente a las 
nuevas amenazas y desafíos asociados, posible-
mente, en estrecha cooperación con otros países 
aliados para su adquisición, y para el desarrollo de 
sistemas cuya complejidad desborda las capacida-
des industriales existentes a nivel nacional. 

La complejidad de las tecnologías actuales, espe-
cialmente de aquéllas que suponen un factor dife-
rencial, hace de su provisión una cuestión sometida 
a multitud de condicionantes que abarcan factores 
muy diversos. Detrás de una capacidad tecnológica 
hay toda una cadena de conocimiento y suministro 
que la hace posible. La investigación fundamen-
tal, la investigación aplicada, la industrialización y 
la fabricación de los productos finales son etapas 
imprescindibles para poder poner a disposición de 
las Fuerzas y Cuerpos de Seguridad un equipamien-
to que proporcione la ventaja necesaria con la que 
proteger los intereses estratégicos de los Estados. 

En cada uno de estos pasos es necesario tomar de-
cisiones sobre cómo abordar su consecución, impli-
cando a todos los niveles de gobierno desde el di-
plomático hasta el operativo. Si bien un exceso de 
opciones realistas a corto plazo constituye un proble-
ma a la hora de decantarse por la aproximación por 
la que alcanzar los objetivos de manera óptima y sos-
tenible, la falta de opciones es un problema aún ma-
yor, por vetar la posibilidad de dotarse o hacer frente 
a una nueva tecnología desarrollada por potenciales 
enemigos que amenaza los intereses del Estado. 

El análisis comparado y continuo de las capacida-
des tecnológicas propias y las de los potenciales 
enemigos incorporadas en sistemas de armas en 
todos los dominios (aire, tierra, mar, espacio, ciber o 
socio-cognitivo) constituye un elemento clave para 
la toma de decisiones que afecta, asimismo, a las 
capacidades industriales deseables.

A incrementar la preocupación por el control de 
la tecnología ha contribuido el hecho de que los 
gobiernos reconocen que el propio gobierno o la 
economía nacional se han hecho demasiado de-
pendientes de las tecnologías diseñadas, proporcio-
nadas y, por tanto, fácilmente retenidas por posibles 
adversarios. Disponiendo de recursos suficientes, 
como sucede en países con recursos naturales que 
sustentan su desarrollo económico en los mismos, es 
posible adquirir los sistemas de defensa requeridos 
mediante su compra a otros países «proveedores», 
suponiendo que las relaciones bilaterales existentes 
permitan que se los suministren. En otros casos, sin 
disponer de capacidades internas suficientes, de-

penden de decisiones de adquisición que implican 
endeudamiento con límites internos y externos al 
propio país en función del contexto económico.

Es en este contexto en el que surge la necesidad 
de pensar en obtener el mayor nivel posible de lo 
que se ha denominado «soberanía tecnológica». 
Informalmente, se refiere a la situación por la que 
un Estado cuenta con las opciones necesarias para 
poder acceder a aquellas capacidades tecnológi-
cas que le resulten necesarias en unas condiciones 
de disponibilidad, riesgos y costes asumibles. Está 
íntimamente relacionada con otro concepto clave, 
la «autonomía estratégica», por la que apuesta la 
Unión Europea (UE), que se recoge en los documen-
tos de la UE relativos a la Política Común de Seguri-
dad y Defensa.

Edler et al. (2020), desde una perspectiva académi-
ca, definen la soberanía tecnológica como «la ca-
pacidad de un Estado o una federación de Estados 
para proporcionar las tecnologías que considere 
críticas para su bienestar, competitividad y capaci-
dad de acción, y para poder desarrollarlas u obte-
nerlas de otras áreas económicas sin dependencia 
estructural unilateral».

El aumento de la soberanía tecnológica sería el re-
sultado de conseguir que los Estados preserven su 
capacidad de actuar estratégica y autónomamen-
te en una era de intensificación de la competen-
cia global basada en la tecnología, por lo que esta 
competencia se complica cada vez más por los 
antagonismos geopolíticos, así como por los des-
acuerdos abiertos sobre los valores fundamentales 
(Edler at al., 2023). En la venta de un sistema de ar-
mas a otro país no solo importa lo que ese sistema 
es capaz de hacer, sino cómo y en qué condicio-
nes se usará. El ejemplo de los vehículos autónomos 
armados y el replanteamiento que todos los países 
están haciendo para disponer de ellos, dado su uso 
en conflictos actuales, define un marco tecno-ético 
en continua evolución.

El desarrollo de capacidades de defensa y seguri-
dad proporcionó durante muchos años tecnologías 
de aplicación en el ámbito civil que actualmente 
forman parte del día a día de un gran número de 
ciudadanos. Este traspaso de capacidades hacia el 
mundo civil se ha revertido porque la capacidad de 
adopción de tecnologías del mundo civil y su mer-
cado potencial ha permitido disponer de inversiones 
muy elevadas para el desarrollo de tecnologías, su-
perando con creces la del mundo de la defensa y 
la seguridad, haciendo que las tecnologías se desa-
rrollen y apliquen con mayor velocidad en el mundo 
civil (1). 

Ahora es el ámbito de la defensa y la seguridad el 
que debe determinar la aplicabilidad de esas nue-
vas tecnologías en sus operaciones y adaptarlas a 
su contexto especializado en estrecha interacción 
con los proveedores de los sistemas tecnológicos 
identificados.
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En este contexto de conflictividad creciente, de con-
flictos híbridos y de desarrollos estimulados desde el 
ámbito civil, la soberanía tecnológica en la esfera 
militar (defensa y seguridad) constituye un ámbito de 
relevancia creciente basado en el uso de tecnolo-
gías duales. Doble uso es un término en el contexto 
tecnológico que hace referencia a tecnologías que 
pueden emplearse desde dos perspectivas antagó-
nicas que requieren planteamientos de desarrollo, 
regulación y control de acceso diferenciados. La 
acepción de doble uso más empleada, y la que 
será utilizada fundamentalmente en este artículo, es 
la de «civil versus militar» (León, 2023a).

Esta acepción de uso dual es aplicable a gran parte 
de las tecnologías habilitadoras actuales (aquéllas 
sobre las que se desarrollan multitud de productos 
y sistemas finalistas en ambos entornos) empleadas 
en casi todos los procesos de desarrollo tecnológico, 
así como en otras tecnologías emergentes con uso 
(real o potencial) en aplicaciones finalistas civiles y 
de defensa. Como marco de referencia, la figura 
1 describe esquemáticamente el ámbito de apli-
cación del uso de una tecnología, del uso dual de 
la misma (un subconjunto del anterior), del equipa-
miento militar (aún más focalizado), y del armamen-
to (parte del equipamiento militar). 

Actualmente, la dimensión dual de las tecnologías 
se desarrolla en un contexto en la que la frontera 
entre los usos civil y defensa se ha hecho más difusa, 
y se imbrica en la batalla por la superioridad técni-
co-económica ante competidores, ya sean países 
o empresas, con políticas tecnológicas e industriales 
específicas, así como sobre la necesidad de esta-
blecer un control de la tecnología en la sociedad 
para incrementar la seguridad colectiva (este es el 
caso de las redes sociales basadas en plataformas 
digitales que son también empleadas para influir y 
difundir posiciones e informaciones personalizadas 
con valoraciones útiles para la defensa y la seguri-
dad, incluida la desinformación).

La transversalidad de las tecnologías (duales) las 
convierte en activos de los Estados en términos tan-

to internos como externos, dando lugar a modelos 
de negocio para el desarrollo de tejidos industriales 
especializados capaces de desarrollar productos 
competitivos a nivel internacional. La relevancia del 
dominio sobre las tecnologías también convierte su 
dominio en fuente de competencia por alcanzar la 
posición de actor relevante e incluso hegemónico, 
aunque sea únicamente en áreas específicas como 
es la digital (Burwell y Propp, 2022).

En el contexto presentado, las preguntas clave son 
determinar cuáles deben ser las capacidades in-
dustriales deseables a nivel nacional y cómo con-
seguirlas, desde un enfoque realista, para satisfacer 
las necesidades de las Fuerzas Armadas dentro de 
su planeamiento estratégico. Capacidades que de-
ben también servir de base para la participación en 
programas internacionales de desarrollo tecnológi-
co que permitan afianzar el posicionamiento estra-
tégico internacional del país. 

El resto del artículo describe el entorno global des-
de la perspectiva de la competencia internacional 
por la hegemonía, el panorama estratégico tecno-
lógico, atendiendo a las dependencias e interde-
pendencias, las iniciativas puestas en marcha por 
algunos países, y los esfuerzos realizados por la OTAN 
en el contexto de DIANA para pasara a describir la 
situación de la UE y, dentro de ella, a la de España.  

ENTORNO GLOBAL

Entorno VUCA tecnológico

Las dificultades crecientes en mantener el orden 
mundial y las inestabilidades crecientes en el entor-
no geopolítico que se han producido en los últimos 
años han puesto el foco en asegurar una superiori-
dad en caso de conflictos que son difícilmente pre-
visibles. En nuestra opinión, nos encontramos en un 
entorno caracterizado como VUCA (Volátil, Incierto, 
Complejo y Ambiguo) concepto surgido en el con-
texto del U.S. Army War College (Sthiem et al., 2002) 
sobre el que gobiernos, instituciones y todo tipo de 

FIGURA 1
ÁMBITO DE APLICACIÓN DE UNA TECNOLOGÍA

gran número de ciudadanos. Este traspaso de capacidades hacia el mundo civil se ha revertido 
porque la capacidad de adopción de tecnologías del mundo civil y su mercado potencial ha 
permitido disponer de inversiones muy elevadas para el desarrollo de tecnologías, superando 
con creces la del mundo de la defensa y la seguridad, haciendo que las tecnologías se desarrollen 
y apliquen con mayor velocidad en el mundo civil1.  

Ahora es el ámbito de la defensa y la seguridad el que debe determinar la aplicabilidad de esas 
nuevas tecnologías en sus operaciones y adaptarlas a su contexto especializado en estrecha 
interacción con los proveedores de los sistemas tecnológicos identificados. 

En este contexto de conflictividad creciente, de conflictos híbridos y de desarrollos estimulados 
desde el ámbito civil, la soberanía tecnológica en la esfera militar (defensa y seguridad) 
constituye un ámbito de relevancia creciente basado en el uso de tecnologías duales. Doble uso 
es un término en el contexto tecnológico que hace referencia a tecnologías que pueden 
emplearse desde dos perspectivas antagónicas que requieren planteamientos de desarrollo, 
regulación y control de acceso diferenciados. La acepción de doble uso más empleada, y la que 
será utilizada fundamentalmente en este artículo, es la de «civil versus militar» (León, 2023a). 

Esta acepción de uso dual es aplicable a gran parte de las tecnologías habilitadoras actuales 
(aquéllas sobre las que se desarrollan multitud de productos y sistemas finalistas en ambos 
entornos) empleadas en casi todos los procesos de desarrollo tecnológico, así como en otras 
tecnologías emergentes con uso (real o potencial) en aplicaciones finalistas civiles y de defensa. 
Como marco de referencia, la figura 1 describe esquemáticamente el ámbito de aplicación del 
uso de una tecnología, del uso dual de la misma (un subconjunto del anterior), del equipamiento 
militar (aún más focalizado), y del armamento (parte del equipamiento militar).  

 

Figura 1 Ámbito de aplicación de una tecnología. Fuente: León, 2023a 

Actualmente, la dimensión dual de las tecnologías se desarrolla en un contexto en la que la 
frontera entre los usos civil y defensa se ha hecho más difusa, y se imbrica en la batalla por la 
superioridad técnico-económica ante competidores, ya sean países o empresas, con políticas 
tecnológicas e industriales específicas, así como sobre la necesidad de establecer un control de 
la tecnología en la sociedad para incrementar la seguridad colectiva (este es el caso de las redes 
sociales basadas en plataformas digitales que son también empleadas para influir y difundir 
posiciones e informaciones personalizadas con valoraciones útiles para la defensa y seguridad, 
incluida la desinformación). 

 

1 Pocas tecnologías siguen teniendo como impulso las necesidades militares. 

Usos de la tecnología

Usos duales de la tecnología

Equipos militares

Armamento

Fuente: León, 2023a
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entidades deben aprender a anticipar y reconocer 
cambios sistémicos, y a tomar decisiones en ese en-
torno, asumiendo riesgos y costes.

Esta situación es especialmente compleja en el 
caso de implicar sistemas tecnológicos en defensa 
y seguridad con tecnologías emergentes cuyo nivel 
de madurez es hoy reducido, su desarrollo no puede 
ser fácilmente planificado y cuya evolución depen-
de de otros muchos factores del contexto económi-
co, regulatorio y geopolítico en el que se desenvuel-
va. Los costes y riesgos asociados son muy elevados, 
por lo que es un grupo reducido de países con altas 
capacidades tecnológicas industriales el que puede 
permitirse su desarrollo.

La competencia internacional por la hegemonía tie-
ne, por tanto, una dimensión tecnológica creciente 
que, como ha sucedido en otras etapas históricas, 
resulta en políticas de bloques determinadas por la 
capacidad de acceso a la tecnología de uno u otro 
actor dominante. El proceso se acelera cuando se 
produce una situación de convergencia tecnoló-
gica en periodos de tiempo muy reducidos como 
ocurre en la actualidad. El desarrollo simultáneo de 
sistemas de armas que combinan las comunicacio-
nes celulares de banda ancha, la nanoelectrónica, 
los nanomateriales, los sistemas autónomos, la inte-
ligencia artificial, la propulsión hipersónica, la ciber-
seguridad, las tecnologías de energía dirigida y, en 
un futuro muy próximo, las tecnologías cuánticas o 
la propulsión por reactores de fusión, entre otras, ha 
acelerado la dimensión tecnológica de la hegemo-
nía, y la consiguiente carrera hacia la superioridad 
en nuevos sistemas de armas.

Panorama estratégico tecnológico de la defensa

El uso de las tecnologías mencionadas para el de-
sarrollo de sistemas de defensa competitivos implica 
disponer no solo de recursos económicos y de ges-
tión, sino también de unas capacidades tecnológi-
cas e industriales muy desarrolladas. 

Aceptando que el modelo comercial (adquisición 
de sistemas y componentes disponibles para la in-
dustrial civil) es más flexible y dinámico que el mode-
lo basado en la contratación pública de desarrollos 
compuestos por múltiples fases que deben ejecutar-
se en secuencia durante largos periodos, su puesta 
en marcha exige cambios en la industria y en los 
planeamientos de los ministerios de defensa.

Los retornos son más inmediatos y evidentes si se 
emplean componentes y subsistemas existentes en 
el mundo civil, facilitando el acceso a la financia-
ción, gracias a modelos de inversión más factibles 
y con retornos de inversión en menores plazos si los 
desarrollos se reutilizan en el ámbito civil, lo que justi-
fica una mayor asunción de riesgos.

Pero no siempre va a ser posible. A pesar del uso 
creciente de componentes duales, el acceso a tec-

nologías de uso militar muy concreto no es abierto, y 
los países que las poseen establecen sistemas muy 
restringidos de su uso o venta a otros países, incluso 
de los considerados aliados. Además, al adquirir los 
sistemas «llave en mano» de un proveedor de otro 
país, la transferencia de conocimiento asociada es 
muy escasa, salvo para un papel de usuario final. 

En estas condiciones, la forma en la que se configu-
ran estratégicamente los sectores industriales ligados 
a la política de defensa y determinar las áreas prio-
ritarias en las que se desea y se pueden tener ca-
pacidades propias constituye un elemento relevante 
para grandes y medias potencias tecnológicas, lo 
que se aborda seguidamente. 

INICIATIVAS DE TRANSFORMACIÓN PARA LA 
ADAPTACIÓN AL MUNDO TECNOLÓGICO

Son muchos países los que han definido una estra-
tegia nacional a medio y largo plazo para alcanzar 
el nivel de soberanía tecnológica que consideran 
apropiado a sus capacidades e intereses. La forma 
de relacionarlo con una política industrial en defensa 
exige un análisis geopolítico de aliados factibles en 
alianzas específicas de desarrollo tecnológico en-
marcadas en alianzas de defensa más generales. 
Prestemos atención a países medios de tres conti-
nentes.

Más allá del caso de la UE, que se analizará pos-
teriormente, los casos de Arabia Saudita, Japón, e 
Israel, así como los programas de innovación de la 
OTAN son relevantes para analizar diversas opciones 
estratégicas posibles. Dejamos al margen los casos 
de Estados Unidos, Rusia o China, cuya estructura y 
volumen no permiten extraer muchas consecuen-
cias para España.

El caso de Arabia Saudita

La política de Arabia Saudita en relación con la so-
beranía tecnológica para la defensa es un caso 
paradigmático en el que el contexto internacional 
y las capacidades propias del país lo han llevado a 
intentar reducir la dependencia exterior mediante la 
producción doméstica de ciertas capacidades mili-
tares. Además de los efectos que esto supone para 
su balanza de pagos, también permite afrontar ries-
gos de suministros, siendo conscientes de la posición 
geoestratégica que ocupa. 

El rearme producido tras la Guerra del Golfo «le per-
mitió adoptar una presencia militar agresiva en los 
conflictos regionales. […] a causa de esta misma 
intervención militar y de supuestas violaciones del 
derecho internacional humanitario, los Países Bajos, 
Alemania, Finlandia y Dinamarca han dejado de ex-
portar armas a Arabia Saudí». En 2022 se publicó la 
Estrategia Nacional Industrial, basada en el Plan Gu-
bernamental de Financiación e Inversión consistente 
en el desarrollo de una industria armamentística pro-
pia para fabricar en el país más del 50 por ciento del 
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equipamiento militar en el que se invertirá en 2030 
(Torregrosa, 2022).

Es un ejemplo de un país que decide incrementar 
sus capacidades aprovechando los recursos gene-
rados por los combustibles fósiles buscando el máxi-
mo nivel de independencia frente a otras grandes 
potencias, y poder jugar una baza política creíble 
en Oriente Medio, con conflictos abiertos como el 
del Yemen.

El caso de Japón

Japón es un caso particular dadas las especiales 
limitaciones que su Constitución impone a las capa-
cidades de defensa con las que puede contar. Sin 
embargo, el contexto estratégico del país ha lleva-
do a que el último presupuesto de defensa se haya 
incrementado un 26.3% hasta alcanzar un importe 
de 6.82 miles de millones de yenes. Adicionalmen-
te, se han reservado otros 3.4 trillones de yenes para 
financiar su plan a cinco años de fortalecimiento de 
la defensa (Fernández-Aparicio, 2022). Con esta in-
versión se hace frente a la escalada de la tensión 
que se está produciendo en la zona con los lanza-
mientos de misiles por encima de su territorio lleva-
dos a cabo por Corea del Norte y la situación de 
Taiwán.

Resulta relevante que parte de esta inversión, que 
normalmente se utilizaba para la construcción de 
infraestructuras, se utilizará también para la construc-
ción de plataformas navales. En definitiva, Japón ha 
considerado que su seguridad va a depender tam-
bién de alcanzar un grado de soberanía en defensa 
para que la industria japonesa tenga un marco de 
actuación alineado con el Gobierno, sin poner en 
peligro su relación con Estados Unidos.

El incremento presupuestario también se alinea con 
las líneas marcadas por la OTAN a sus aliados de 
alcanzar una inversión en defensa que se aproxime 
al 2% del PIB, pese a que Japón no forma parte de 
la alianza ni que lo forme en el corto o medio plazo. 

Aun con la estrecha relación entre Japón y Estados 
Unidos en cuestiones de defensa, esta se puede ver 
afectada bien por las necesidades propias, a falta 
de un producto en el mercado que satisfaga las ne-
cesidades específicas, o bien por la búsqueda de 
alternativas que reduzcan el grado de dependen-
cia. Como ejemplo de ello, «La Fuerza de Autode-
fensa Aérea de Japón (JASDF) actualmente opera 
fundamentalmente con tres tipos de aviones: el Loc-
kheed Martin F-35 y el F-15J Eagle estadounidenses, 
y el F-2 construido íntegramente por Mitsubishi. En la 
actualidad, junto a Reino Unido e Italia, se desarrolla 
otro avión de combate que deberá entrar en servi-
cio en torno al año 2035 y sustituirá a los F-2, aunque 
esta iniciativa no goce de la simpatía estadouniden-
se. En julio de 2020, Boeing y Mitsubishi alcanzaron 
otro acuerdo para implementar un programa de 
actualización del F-15.» (Fernández-Aparicio, 2022).

El caso de Israel

La convulsa historia del estado moderno de Is-
rael, desde su constitución al final de la Segunda 
Guerra Mundial, ha hecho que para su Gobierno 
y población la existencia de unas fuerzas armadas 
capaces constituya un elemento clave de su pro-
pia supervivencia. Se creía, además, que no era 
posible conseguirlo en términos numéricos, sino 
que su defensa debía basarse en una superioridad 
tecnológica frente a sus potenciales enemigos. No 
es extraño que Israel ocupe el primer puesto del 
mundo en gasto en I+D con respecto al PIB con un 
4.9% e invierta un 6% de su PIB en educación; dos 
variables que, cuando se habla de superioridad 
tecnológica van ligadas.

Actualmente, Israel posee una industria de defen-
sa (casi) «autosuficiente», que no solo satisface las 
necesidades operativas de sus Fuerzas Armadas, 
incluyendo armamento nuclear (2), sino que es ca-
paz de suministrar armas a otras naciones amigas 
fomentando una industria de exportación de siste-
mas tecnológicos de defensa avanzados. 

La industria de defensa de Israel produce arma-
mento ligero y equipos de protección corporal, 
pero también artillería, tanques, y misiles balísticos. 
Además, Israel tiene la tecnología para fabricar 
barcos militares, submarinos, drones y aviones de 
combate. La denominada «cúpula de hierro» de 
Israel de defensa antimisil y los sistemas de defensa 
de haces recientemente desarrollados son recono-
cidos como eficaces. El tejido industrial relaciona-
do con la ciberdefensa ha experimentado un rá-
pido desarrollo en las últimas décadas y produce 
algunas de las herramientas más utilizadas para 
operaciones de defensa, inteligencia e incluso res-
puesta. Empresas del sector de defensa como El-
bit, Rafael, e Israel Aerospace Industries están entre 
las principales exportadoras del mundo en equipa-
miento militar (3).

El contexto multilateral de la OTAN

La OTAN no ha tenido explícitamente capacidades 
industriales propias dado que su objetivo ha estado 
ligado a asegurar la defensa mutua desde un enfo-
que operativo. Eran los países miembros de la Alian-
za los que tenían que poner estas capacidades al 
servicio de la OTAN (con excepción de los sistemas 
AWACS de vigilancia aérea). Más allá de «forzar» 
compromisos de incremento de las inversiones de 
defensa (mínimo del 2% del PIB), estaba la identifi-
cación de tecnologías emergentes (a través de STO 

(4) y sus grupos de trabajo) y asegurar la interope-
rabilidad con la definición de estándares técnicos. 

En la Cumbre de la Alianza de Bruselas, en 2021, los 
aliados decidieron crear el programa NATO’s Defen-
ce Innovation Accelerator for the North Atlantic (DIA-
NA) (5), que proporcionará a empresas fuertemente 
tecnológicas e innovadoras de doble uso de países 



130 >Ei427

D. RAMÍREZ MORÁN / G. LEÓN SERRANO

aliados financiación y una vía rápida para adaptar 
sus soluciones tecnológicas a las necesidades de 
defensa y seguridad. También ayudará a asegurar 
que la Alianza mantenga su vanguardia tecnoló-
gica en áreas prioritarias para la defensa común, 
lo que incluye también el procesado de big data, 
inteligencia artificial, cuántica, biotecnología, ener-
gía y propulsión, nuevos materiales y fabricación 
avanzada, sistemas hipersónicos y espacio. 

El programa proporciona a las empresas acceso a:

• Aportaciones para ayudar a cubrir los gastos 
del programa acelerador de DIANA.

• 11 aceleradores ubicados en varios países 
cuyo número se incrementará paulatinamen-
te.

• 91 centros de prueba de alta tecnología (Fi-
gura 2) donde los emprendedores podrán de-
mostrar y validar sus propuestas de soluciones 
tecnológicas de uso dual. Ocho de ellos están 
situados en España.

• Mentorización de científicos, ingenieros, exper-
tos de la industria, usuarios finales y expertos en 
licitación de los gobiernos.

• Una red de inversores para la financiación por 
terceras partes, ligada al Fondo de Innovación.

• Oportunidades para desplegar tecnologías en 
entornos operacionales.

• Acceso al mercado dentro de la organización 
y a los 30 mercados de los países aliados.

Como complemento a estas actuaciones, durante 
la Cumbre de Madrid de 2022 de la OTAN se anun-
ció la creación del Fondo de Innovación de OTAN, 
dotado con una financiación de 1.000 millones de 
dólares a lo largo de 15 años, con la participación 
de 17 de los países aliados. Se trata de un «fondo 
multinacional que ayudará a OTAN a conservar su 
vanguardia tecnológica proporcionando inversión 
a tecnologías de uso dual de aplicación potencial 
a la defensa y la seguridad» (NATO, 2022). Se pre-
tende enfatizar el escalado de start-ups en el do-
minio de la defensa y no (solo) las grandes em-
presas.

La puesta en marcha de estas iniciativas no debe-
ría ser óbice para que tanto otros organismos in-
ternacionales como los países miembros justifiquen 
no llevar a cabo actividades en estas líneas, que, a 
su vez, redundarían también en una mayor sobera-
nía tecnológica. En definitiva, la OTAN asume que 
también es su papel ayudar a madurar tecnologías 
emergentes que ayuden, posteriormente, a preser-
var la superioridad tecnológica colectiva mediante 
el desarrollo de sistemas tecnológicos que las in-
corporen.

FIGURA 2
UBICACIÓN DE LOS CENTROS DE PRUEBA DEL PROGRAMA DIANA A MARZO DE 2023

• 91 centros de prueba de alta tecnología (¡Error! No se encuentra el origen de la referencia.) 
donde los emprendedores podrán demostrar y validar sus propuestas de soluciones 
tecnológicas de uso dual. Ocho de ellos están situados en España. 

• Mentorización de científicos, ingenieros, expertos de la industria, usuarios finales y expertos 
en licitación de los gobiernos. 

• Una red de inversores para la financiación por terceras partes, ligada al Fondo de 
Innovación. 

• Oportunidades para desplegar tecnologías en entornos operacionales. 

• Acceso al mercado dentro de la organización y a los 30 mercados de los países aliados. 

 

Figura 2 Ubicación de los centros de prueba del programa DIANA a marzo de 2023. Fuente: OTAN. 

Como complemento a estas actuaciones, durante la Cumbre de Madrid de 2022 de la OTAN se 
anunció la creación del Fondo de Innovación de OTAN, dotado con una financiación de 1.000 
millones de dólares a lo largo de 15 años, con la participación de 17 de los países aliados. Se 
trata de un «fondo multinacional que ayudará a OTAN a conservar su vanguardia tecnológica 
proporcionando inversión a tecnologías de uso dual de aplicación potencial a la defensa y la 
seguridad» (NATO, 2022). Se pretende enfatizar el escalado de start-ups en el dominio de la 
defensa y no (solo) las grandes empresas. 

La puesta en marcha de estas iniciativas no debería ser óbice para que tanto otros organismos 
internacionales como los países miembros justifiquen no llevar a cabo actividades en estas 
líneas, que, a su vez, redundarían también en una mayor soberanía tecnológica. En definitiva, la 
OTAN asume que también es su papel ayudar a madurar tecnologías emergentes que ayuden, 
posteriormente, a preservar la superioridad tecnológica colectiva mediante el desarrollo de 
sistemas tecnológicos que las incorporen. 

Fuente: OTAN.
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SITUACIÓN ACTUAL DE LA UE

La adquisición de capacidades industriales en la UE

Tindemans (2020), asumiendo un enfoque prag-
mático, decía que «Europa será soberana cuando 
tenga acceso a todas las tecnologías clave, posea 
liderazgo o, al menos, una posición similar a otros 
socios inevitables en algunas de ellas; y sea capaz 
de regular el funcionamiento de empresas que tie-
ne, o amenazan con tener, una posición de mo-
nopolio al explotar estas tecnologías». No se puede 
decir que lo haya conseguido hasta ahora.

Como punto de partida, con datos proporciona-
dos por la Comisión Europea (2021), el ecosistema 
industrial aeroespacial y de defensa europeo inclu-
ye los sectores aeronáuticos, espacial y defensa. 
Representa 376.000 millones de euros de volumen 
de negocio anual y cuenta con 44.000 empresas y 
1.5 millones de empleados. Adicionalmente, según 
datos de 2015, la industria europea de la seguridad 
emplea a 4.7 millones de personas y representa un 
volumen de negocios anual de 200.000 millones de 
euros en más de 20 subsectores de la economía eu-
ropea. Estamos hablando, por tanto, de un sector 
agregado de defensa y seguridad muy relevante 
en la UE, con una cifra de negocio abultada y que, 
sin embargo, presenta ineficiencias claras derivadas 
de un desarrollo histórico en el que las visiones na-
cionales de los Estados miembros han primado por 
encima de una visión colectiva que promueva la efi-
ciencia en las inversiones.

La figura 3 indica la evolución de los gastos de de-
fensa hasta 2021 y los escenarios de evolución posi-
bles en los próximos años. El gasto en defensa creció 
significativamente hasta 214.000 millones de euros 
en 2021. Un incremento continuado de este gasto 
permitirá un fortalecimiento de la industria de defen-
sa europea, si se actuase conjuntamente. Europa 
tiene una oportunidad.

Las ineficiencias que produce un mercado de de-
fensa europeo fragmentado en términos de pro-
ducción, con varios fabricantes proveedores de una 
misma capacidad tecnológica, y el mantenimiento 
de decisiones de adquisición de forma nacional, 
que no permite alcanzar niveles de producción sufi-
cientes para amortiguar los costes de investigación y 
desarrollo, ya se ponía de manifiesto en 2004 con la 
publicación del «Libro Verde. Los contratos públicos 
de defensa» (Comisión Europea, 2004). 

Las implicaciones de esta fragmentación se tradu-
cían en unos mayores costes para los contribuyentes 
y una menor competitividad de la industria europea 
de defensa, trasladada también a la industria global 
por la naturaleza dual de muchas de las tecnolo-
gías. Tampoco eran despreciables los problemas de 
interoperabilidad, mantenimiento y actualización de 
equipos que surgían de esa misma fragmentación 
que todos conocían, pero que no se quería evitar. 

La base legal para justificar este comportamiento 
por parte de los Estados miembros era recurrir al ar-
tículo 346 1.b) del Tratado Fundacional de la Unión 

FIGURA 3
EVOLUCIÓN DE LOS GASTOS EN DEFENSA
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Tindemans (2020), asumiendo un enfoque pragmático, decía que «Europa será soberana cuando 
tenga acceso a todas las tecnologías clave, posea liderazgo o, al menos, una posición similar a 
otros socios inevitables en algunas de ellas; y ser capaz de regular el funcionamiento de empresas 
que tiene, o amenazan con tener, una posición de monopolio al explotar estas tecnologías». No 
se puede decir que lo haya conseguido hasta ahora. 

Como punto de partida, con datos proporcionados por la Comisión Europea (2021), el 
ecosistema industrial aeroespacial y de defensa europeo incluye los sectores aeronáuticos, 
espacial y defensa. Representa 376.000 millones de euros de volumen de negocio anual y cuenta 
con 44.000 empresas y 1.5 millones de empleados. Adicionalmente, según datos de 2015, la 
industria europea de la seguridad emplea a 4.7 millones de personas y representa un volumen 
de negocios anual de 200.000 millones de euros en más de 20 subsectores de la economía 
europea. Estamos hablando, por tanto, de un sector agregado de defensa y seguridad muy 
relevante en la UE, con una cifra de negocio abultada y que, sin embargo, presenta ineficiencias 
claras derivadas de un desarrollo histórico en el que las visiones nacionales de los Estados 
miembros han primado por encima de una visión colectiva que promueva la eficiencia en las 
inversiones. 

La Figura 3 indica la evolución de los gastos de defensa hasta 2021 y los escenarios de evolución 
posibles en los próximos años. El gasto en defensa creció significativamente hasta 214.000 
millones de euros en 2021. Un incremento continuado de este gasto permitirá un 
fortalecimiento de la industria de defensa europea, si se actuase conjuntamente. Europa tiene 
una oportunidad. 

 

Figura 3 Evolución de los gastos en defensa. Fuente: EDA, 2022 

Las ineficiencias que produce un mercado de defensa europeo fragmentado en términos de 
producción, con varios fabricantes proveedores de una misma capacidad tecnológica, y el 

Fuente: EDA, 2022
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Europea (antiguo artículo 296 del Tratado), que indi-
ca que «todo Estado miembro podrá adoptar las 
medidas que estime necesarias para la protección 
de los intereses esenciales de su seguridad y que se 
refieran a la producción o al comercio de armas, 
municiones y material de guerra; estas medidas no 
deberán alterar las condiciones de competencia 
en el mercado interior respecto de los productos 
que no estén destinados a fines específicamente 
militares».

Casi veinte años después, los problemas detectados 
siguen presentes. La fragmentación del mercado si-
gue siendo patente como puede comprobarse al 
comparar el número de plataformas diferentes con 
que cuenta EEUU frente a las que dotan a las Fuerzas 
Armadas de los socios europeos, como se aprecia 
en la figura 4. 

El resultado con ello es que la provisión conjunta de 
sistemas de armas avanzadas, cuya necesidad se 
ha puesto de manifiesto con la guerra de Ucrania, 
se hace a partir de las decisiones que toma la UE 
con sanciones o uso de algunos recursos fuera del 
presupuesto comunitario, a través del ‘European 
Peace Facility’ (EPF), pero la mayor parte de los equi-
pamientos militares entregados proceden de los ar-
senales nacionales tras decisiones tomadas por los 
respectivos gobiernos. 

Un paso en la dirección de mutualización del esfuer-
zo se ha dado en 2022 con la propuesta de la Co-
misión Europea de adquirir armamento con el presu-
puesto comunitario por un pequeño monto de 500 
M€ (Comisión Europea, 2022). Las discusiones para 
su incremento siguen en marcha en marzo de 2023 
con múltiples análisis pidiendo un nuevo marco de 
actuación (Zandee, 2022), (Lannoo, 2023).

En la actualidad, el sector industrial de defensa, pre-
dominantemente nacional, es un sector proteccio-
nista donde el desarrollo de ciertas tecnologías se 
realiza de forma local, cuando se dispone de los co-
nocimientos necesarios, en la que el mantenimiento 
del sector prima sobre otras cuestiones como la re-
siliencia, el precio o las prestaciones de los disposi-
tivos.

Dado que la industria de defensa presenta unas 
barreras de entrada que, a diferencia del mercado 
civil, no provienen tanto de la competitividad o la 
normativa, sino de su implicación con los grandes 
contratos gubernamentales, la presencia de PYMEs 
es reducida. En el mundo militar son cuestiones 
como la fiabilidad, la mantenibilidad y la adapta-
ción a las condiciones de conflicto las que impo-
nen la principal barrera de acceso al mercado. Ello 
ha llevado a intentar atraer a start-ups disruptivas 
con programas especiales, tanto en Estados Unidos 
como en el contexto de la OTAN con DIANA, que 
aceleren el proceso de innovación tecnológica. 

Los esfuerzos llevados a cabo tanto por la Comi-
sión Europea como por el Parlamento Europeo por 
conseguir una unificación del mercado de defensa 
europeo se manifiestan en las restricciones que se 
imponen a los tipos de empresas y consorcios que 
pueden acceder a la investigación pública dentro 
de los programas de financiación de la UE. Los cri-
terios de selección requieren o priman la presencia 
de socios de diferentes nacionalidades y la incorpo-
ración de PYME también puede ser valorada positi-
vamente. Por su parte, las instituciones y agencias 
de la UE creadas para facilitar la coordinación, bási-
camente la Agencia Europea de Defensa, tiene un 
poder y capacidades limitadas.

FIGURA 4
COMPARACIÓN DE NÚMERO DE PLATAFORMAS PRINCIPALES EN EU Y DINAMARCA FRENTE A EE. UU
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Figura 4 Comparación de número de plataformas principales en EU y Dinamarca frente a EE. UU (Fuente: Olssen 2021) 

El resultado con ello es que la provisión conjunta de sistemas de armas avanzadas, cuya 
necesidad se ha puesto de manifiesto con la guerra de Ucrania, se hace a partir de las decisiones 
que toma la UE con sanciones o uso de algunos recursos fuera del presupuesto comunitario, a 
través del ‘European Peace Facility’ (EPF), pero la mayor parte de los equipamientos militares 
entregados proceden de los arsenales nacionales tras decisiones tomadas por los respectivos 
gobiernos.  

Un paso en la dirección de mutualización del esfuerzo se ha dado en 2022 con la propuesta de 
la Comisión Europea de adquirir armamento con el presupuesto comunitario por un pequeño 

Fuente: Olssen 2021
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La brújula estratégica y el programa marco de la UE

Europa no ha sido ajena al fenómeno de la nece-
sidad de defensa tecnológica como nos enseña la 
historia del programa ESPRIT (European Strategic Pro-
gramme of Research in Information Technology) y la 
del programa EUREKA (6) surgidos en defensa de la 
industria tecnológica europea frente a competido-
res tecnológicos como Japón y Estados Unidos que 
amenazaban con «colonizar tecnológicamente» el 
mercado europeo; sobre todo, en el ámbito de las 
tecnologías de la información y de las comunicacio-
nes (TIC) y, posteriormente, en biotecnología.

La posterior evolución de los programas marco de 
investigación e innovación de la UE, como es el caso 
actual del programa Horizonte Europa 2021-2027, y 
las consideraciones geopolíticas en la cooperación 
internacional han tomado forma de manera mucho 
más evidente que en los programas marco ante-
riores. Ello ha conducido a establecer criterios más 
estrictos de aceptación de la participación de enti-
dades procedentes de países de fuera de la UE en 
proyectos financiados por la Comisión Europea, no 
solo referido a recibir financiación europea, sino a su 
mera participación en consorcios, pero también a 
incrementar las sinergias con un Plan concreto pen-
sando en aplicaciones duales (Comisión, Europea, 
2021).

En la figura 5 se presenta esquemáticamente un 
modelo en el que la industria de defensa europea 
adopta una visión de desarrollo integrado dual para 
incrementar las sinergias civil-defensa. La hipótesis 
de partida es que el sistema a diseñar será utiliza-
do en ambos dominios, por lo que la arquitectura 
hardware/software del sistema debe diseñarse de 
manera modular para facilitar la adaptación poste-

rior a cada uno de los mercados (civil o militar) con 
el menor coste y tiempo posible, retardando lo más 
posible la inclusión de elementos de diferenciación 
propios del mercado final. 

Hoy asistimos también a otro fenómeno que facilita 
aún más el uso de un enfoque de desarrollo dual in-
tegrado: el aprovechamiento de un «impulso tecno-
lógico» en el que muchos componentes comercia-
les (COTS), particularmente en el ámbito del software 
y el hardware de tecnologías de la información, se 
consideran componentes o soluciones listas («as is») 
para cubrir los requisitos de defensa con procesos 
de adaptación mínimos y sin necesidad de realizar 
desarrollos tecnológicos específicos. Con ello, las 
empresas tecnológicas que atienden a mercados 
duales pueden optimizar sus procesos de desarrollo 
tecnológicos de nuevos productos como se indica 
en la figura 5.

En junio de 2020, los ministros de defensa acordaron 
desarrollar una brújula estratégica para la seguridad 
y la defensa, una idea forjada durante la presiden-
cia alemana del Consejo de la UE. La iniciativa se 
ha perfilado durante dos años, finalizando durante 
la presidencia francesa, tras su aprobación por el 
Consejo el 21 de marzo de 2022 (Consejo de la UE, 
2022). La brújula estratégica aborda la cuestión de 
la soberanía tecnológica desde el punto de vista de 
la dependencia, al impulsar la innovación tecnoló-
gica en el ámbito de la defensa para subsanar las 
carencias estratégicas y reducir las dependencias 
tecnológicas e industriales.

La brújula estratégica ha respaldado la iniciativa que 
desde 2011 empezaba a gestarse con la creación 
del programa piloto de seguridad que introducía la 
investigación y desarrollo en el área de seguridad 

FIGURA 5
MODELO DE DESARROLLO INTEGRADO DUAL

por lo que la arquitectura hardware/software del sistema debe diseñarse de manera modular 
para facilitar la adaptación posterior a cada uno de los mercados (civil o militar) con el menor 
coste y tiempo posible, retardando lo más posible la inclusión de elementos de diferenciación 
propios del mercado final.  

 

Figura 5 Modelo de desarrollo integrado dual. Fuente: León, G. 2023a. 

Hoy asistimos también a otro fenómeno que facilita aún más el uso de un enfoque de desarrollo 
dual integrado: el aprovechamiento de un «impulso tecnológico» en el que muchos 
componentes comerciales (COTS), particularmente en el ámbito del software y el hardware de 
tecnologías de la información, se consideran componentes o soluciones listas («as is») para 
cubrir los requisitos de defensa con procesos de adaptación mínimos y sin necesidad de realizar 
desarrollos tecnológicos específicos. Con ello, las empresas tecnológicas que atienden a 
mercados duales pueden optimizar sus procesos de desarrollo tecnológicos de nuevos 
productos como se indica en la figura 5. 

En junio de 2020, los ministros de defensa acordaron desarrollar una brújula estratégica para la 
seguridad y la defensa, una idea forjada durante la presidencia alemana del Consejo de la UE. La 
iniciativa se ha perfilado durante dos años, finalizando durante la presidencia francesa, tras su 
aprobación por el Consejo el 21 de marzo de 2022 (Consejo de la UE, 2022). La brújula 
estratégica aborda la cuestión de la soberanía tecnológica desde el punto de vista de la 
dependencia, al impulsar la innovación tecnológica en el ámbito de la defensa para subsanar las 
carencias estratégicas y reducir las dependencias tecnológicas e industriales. 

La brújula estratégica ha respaldado la iniciativa que desde 2011 empezaba a gestarse con la 
creación del programa piloto de seguridad que introducía la investigación y desarrollo en el área 
de seguridad dentro de los programas marco de investigación de la UE, cuestiones que habían 
tenido vetada la financiación y que entraron dentro de las áreas en las que la labor conjunta de 
la UE iba a promover su desarrollo. Entre 2017 y 2019, ante el éxito de la iniciativa de seguridad, 
se puso en marcha un nuevo programa piloto, PADR Preparatory Action on Defence Research, 
con una dotación de 90 millones de euros, que se centraba específicamente en la investigación 
en materias relacionadas con la defensa.  

En 2019-2020 se ejecutó el Programa EDIDP European Defence Industrial Development 
Program, por el que se movilizaron 500 millones de euros para el desarrollo de capacidades y el 

Fuente: León, G. 2023a.
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dentro de los programas marco de investigación 
de la UE, cuestiones que habían tenido vetada la 
financiación y que entraron dentro de las áreas en 
las que la labor conjunta de la UE iba a promover 
su desarrollo. Entre 2017 y 2019, ante el éxito de la 
iniciativa de seguridad, se puso en marcha un nuevo 
programa piloto, PADR Preparatory Action on Defen-
ce Research, con una dotación de 90 millones de 
euros, que se centraba específicamente en la inves-
tigación en materias relacionadas con la defensa. 

En 2019-2020 se ejecutó el Programa EDIDP Euro-
pean Defence Industrial Development Program, por 
el que se movilizaron 500 millones de euros para el 
desarrollo de capacidades y el desarrollo conjunto 
de productos y tecnologías de defensa. Actualmen-
te la defensa, al menos en cuestiones de naturaleza 
dual, militar y civil, forma parte de las áreas que pue-
den recibir financiación en el programa marco de 
investigación y desarrollo de la UE, Horizonte Europa. 
La iniciativa del Fondo Europeo de Defensa, pues-
ta en marcha por la Comisión Europea como parte 
de Marco de Financiación Multianual de la UE, es la 
evolución de las iniciativas llevadas a cabo en los 
programas previos.

ESCENARIOS FUTUROS PARA LA UNIÓN EUROPEA

Más allá de la coyuntura actual, la Unión Europea 
debe adoptar decisiones muy relevantes en rela-
ción con su soberanía tecnológica en defensa. Los 
factores que afectarán de forma inevitable a la so-
beranía tecnológica europea se verá determinada 
por muchos factores de entre los cuales se pueden 
destacar los recogidos en el análisis DAFO (tabla 1).

Es posible adelantar diversos escenarios hacia los 
que podría tender el modelo de provisión de ca-
pacidades de defensa y seguridad como resultado 
de la materialización en mayor o menor medida 
de los diferentes factores recogidos en el análisis 
anterior.

Cliente-consumidor

Se trata del escenario en el que la dependencia 
de la UE es mayor. La UE adoptaría una posición 
poco significativa en el ámbito del desarrollo y fa-
bricación de tecnologías y recurriría directamente 
al mercado para dotarse de las capacidades tec-
nológicas. 

En este escenario la UE considera que no es posible 
mantener el pulso ante otras grandes potencias en 
el desarrollo de grandes sistemas de armas y, por 
tanto, detiene el desarrollo del tejido industrial de 
defensa en determinadas áreas para basar la me-
jora operativa de sus Fuerzas Armadas en adquisi-
ciones de sistemas ya desarrollados en el mercado 
internacional. Salvo para sistemas más tradiciona-
les, armamento ligero, municiones, o pequeñas 
plataformas, consumiría productos de otros países, 
básicamente de Estados Unidos.

Las consecuencias asociadas a esta vía son diver-
sas en términos económicos, técnicos, diplomá-
ticos y políticos. En primer lugar, los proveedores, 
que seguramente también lo serán de su nación 
anfitriona, imputarán en estas ventas los costes de 
desarrollo haciendo subir los precios unitarios. En se-
gundo lugar, la pérdida de conocimiento técnico 
que supone no contar con una industria nacional 
supone una menor capacidad para la especifica-
ción de sistemas avanzados y para la evaluación 
de la calidad de los productos recibidos. Además, 
según sea la situación geopolítica, podría ser veta-
do el uso de las capacidades en atención a posi-
bles intereses políticos o diplomáticos, con lo que 
también se estaría incurriendo en un riesgo de no 
poder acceder a ciertas tecnologías avanzadas o 
emergentes cuando fueran necesarias.

Bajo este modelo la obtención de capacidades 
está muy condicionada por el momento en el que 
se requiere sustituir las capacidades existentes, lo 
cual se puede hacer de forma inmediata median-

TABLA 1
ANÁLISIS DAFO DEL SECTOR EUROPEO DE LA DEFENSA

DEBILIDADES FORTALEZAS

•	 Fragmentación del mercado interno

•	 Diversidad económica y de población de los Estados miembros.

•	 Pérdida de interés de los estudiantes en áreas STEM.

•	 Intereses y visiones divergentes entre los socios

•	 Rechazo social al incremento de gasto en equipamiento e industria 
militar

•	 Cooperación muy arraigada en las instituciones

•	 Conocimientos tecnológicos del tejido industrial 

•	 Importancia de la I+D+i para la UE

•	 Excelencia del tejido académico

•	 Normativa de calidad de referencia internacional

AMENAZAS OPORTUNIDADES

•	 Presencia de actores preponderantes

•	 Dependencia de materias primas importadas

•	 Riesgos políticos y diplomáticos de la exportación de sistemas de 
armas

•	 Industria internacionalizada

•	 Acuerdos comerciales con muchos países

•	 Sensibilización de la población por los conflictos en curso

Fuente: Elaboración propia
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te adquisición con la contrapartida de un mayor 
precio, una menor capacidad de especificar las 
características de los productos y la no adquisición 
de conocimiento tecnológico asociado por parte 
del tejido industrial del país receptor.

Cliente-proveedor

Bajo este escenario, el tejido industrial europeo se 
especializaría en la producción de subsistemas o 
tecnologías que formarían parte de plataformas 
desarrolladas por terceros países incluso para la 
venta a los socios europeos. Las prestaciones y 
características de estos sistemas deberían supe-
rar a las del mercado para asegurar la necesidad 
de integrarlos en las plataformas o bien establecer 
requerimientos específicos para que lo sean para 
clientes de la UE. Esta última vía podría dar lugar 
a problemas adicionales para conseguir la impres-
cindible colaboración de terceros, mientras que 
podría constituir un freno a la comercialización de 
las plataformas a otros clientes internacionales. 

La dependencia bajo este escenario alcanzaría 
niveles variables en función de la criticidad de los 
desarrollos externos. Mientras subsistemas de menor 
complejidad o valor añadido podrían ser objeto de 
una mayor oferta de proveedores, si se requiere ad-
quirir alguna capacidad principal de la plataforma, 
esta constituiría la principal fuente de dependen-
cia.

En cuanto a la cadena de valor, esta opción per-
mitiría retornar al tejido industrial de la UE el valor 
generado por sus aportaciones, pero no necesaria-
mente en los eslabones de mayor valor añadido si 
no se dispone de una industria puntera y competi-
tiva cuyos productos superen las características de 
los existentes en el mercado. 

Colaborador

Se trata de un escenario similar al anterior con la di-
ferencia sustancial de que la realización de aque-
llas tareas externas a la UE se implementaría me-
diante un procedimiento de desarrollo colaborativo 
entre industrias de diversos países que permitirían 
cubrir el desarrollo de todos los componentes. En 
lugar de un modelo de adquisición de los subsiste-
mas al mejor postor, se establecerían contratos de 
colaboración directa. 

Obviamente, en caso de capacidades similares el 
problema se traslada a una decisión política de los 
países implicados, lo que implica negociaciones 
prolongadas. La experiencia en el caso de la aero-
náutica con la necesidad de varios países de la UE 
de sustitución de las plataformas existentes con avio-
nes de otros países (por ejemplo, F35) antes de que 
el nuevo avión de combate europeo promovido por 
Francia, Alemania y España (EFCAS) esté disponible 
en 2040 es un ejemplo de esta dependencia y el 
problema de llegar a tiempo (Csernatoni, 2021).

Nuevo actor

Se trata del escenario más transformador con res-
pecto a la situación actual. La UE desarrollaría su 
tejido industrial mediante una nueva política tecno-
lógica común por la que, en lugar de confiar en el 
mercado o las relaciones internacionales con otros 
actores, asumiría la capacidad de desarrollo propio. 

Para que este escenario fuese factible sería necesa-
ria una modificación sustancial de la normativa eu-
ropea porque un cambio de este calado no podría 
llevarse a cabo sin la participación de la UE en el 
fomento del necesario desarrollo del tejido industrial 
como una función de los organismos comunitarios. 
También sería necesario un apoyo considerable 
para colocar la industria europea en una posición 
competitiva con respecto al resto de actores ac-
tuales y futuros. Las magnitudes de la UE como su 
población, PIB, capacidad académica y resilien-
cia económica resultan fundamentales para hacer 
viable este escenario. Pero esta situación también 
podría generar riesgos adicionales ante la transfor-
mación de las relaciones internacionales con países 
no de la UE de los hasta ahora proveedores, que 
pasarían a ser competidores en algunos ámbitos.

La puesta en marcha del Fondo Europeo de Defen-
sa (FED), precedida de dos programas piloto, ha sido 
un gran avance: la primera vez en la historia que el 
presupuesto de la Unión se asignaba a gastos en el 
sector de la defensa. Como expresa Zandee (2022), 
un paso importante fue vincular la financiación al re-
quisito previo de la participación de al menos tres Es-
tados miembros y tres industrias en diferentes países 
de la UE: romper con las cadenas industriales nacio-
nales de suministro militar.

NECESIDADES Y RIESGOS DE ESPAÑA

La industria de defensa en España

La industria de defensa española está compuesta 
por más de 350 empresas, en su mayoría PYMEs, 
con más de 50.000 empleos directos. Está agru-
pada principalmente en torno a TEDAE (Asociación 
Española de las Empresas Tecnológicas de Defen-
sa, Aeronáutica y Espacio) y AESMIDE (Asociación 
de empresas contratistas de las Administraciones 
Públicas). 

En la memoria de TEDAE de 2021 (https://pdfonline.
tedae.org/memoria2021/) se indica que la factu-
ración en ese año alcanzó los 11.594 millones de 
euros, de los que un 47% se ha destinado a la ex-
portación. El sector aeronáutico sumó unos 8.100 
millones de euros (44% civil y 56% defensa) con 
una tasa de exportación del 44%. En defensa y se-
guridad la facturación ascendió a 7.249 millones 
de euros, con una tasa de exportación del 45%. 
Finalmente, el sector del espacio alcanzó los 900 
millones de euros con un 80% de exportación sobre 
facturación.
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Una primera conclusión de estas cifras es que la in-
dustria de defensa española tiene una clara orien-
tación dual (sobre todo en espacio y aeronáutica) 
con un nivel de exportación elevado. De hecho, no 
sobrevive como industria para las necesidades ex-
clusivas de las Fuerzas Armadas españolas, sino que 
atiende a un mercado global.  

Una segunda conclusión relevante del análisis del 
sector es que muchas de estas industrias están parti-
cipadas o controladas por empresas no españolas. 
Realmente, nuestra potencia exportadora depende 
de ello.

El futuro va a depender también del esfuerzo que 
haga España en el incremento del gasto en defen-
sa hasta el 2% del PIB (en 2022 fue del 1,2%). Para 
ello, son fundamentales los sistemas de armas en 
los que se ha embarcado con una alta tasa de in-
novación tecnológica. La buena participación en 
Horizonte Europa (gran parte en tecnologías duales) 
y el Fondo Europeo de Defensa debe ser también 
un elemento clave para asegurar la competitividad 
internacional.

Pero, no lo podemos hacer solos. De aquí que las 
alianzas internacionales suponen un elemento clave 
como se indica seguidamente.

Opciones de mercado a través de las alianzas

La necesidad de un mercado para una industria de 
características muy específicas como la de defensa 
se puede ver satisfecha con la participación de la 
industria española en los procedimientos de provi-
sión y adquisiciones internacionales. La participación 
en condiciones de libre competencia pone sobre la 
mesa la competitividad de la industria nacional con 
respecto a la industria del resto de países, si tiene la 
dimensión que necesita para poder participar. 

Esta competitividad no viene determinada única-
mente por la que afecta a la cualificación del perso-
nal de las empresas, sino que otros factores también 
se ven involucrados. La disponibilidad de las tecnolo-
gías de base sobre las que se construyen desarrollos 
complejos puede suponer una diferenciación sustan-
cial. Los intereses estratégicos pueden permitir reducir 
márgenes, tanto para conseguir el acceso a ciertos 
mercados como para negociar contraprestaciones 
paralelas en sectores donde ambas partes pueden 
ser complementarias. Incluso pueden llegar a plan-
tearse acuerdos por los que las partes consigan un 
beneficio mutuo por la provisión de capacidades.

La pertenencia a organizaciones internacionales 
también abre la puerta a que la industria nacional 
pueda acceder a vías de comercialización reser-
vadas a los socios. La pertenencia a la OTAN posi-
bilita que la industria nacional, sujeta, por supuesto, 
a la necesidad de que los productos desarrollados 
cumplan los requerimientos en términos de presta-
ciones y precio, pueda convertirse en proveedora 

de productos específicos de defensa y contribuir así 
a que estos gastos o inversiones retornen a territorio 
nacional para contribuir al fortalecimiento del tejido 
industrial y a la financiación de la investigación y de-
sarrollo. Esta investigación y desarrollo, cuando se 
trata de tecnologías duales, también contribuye al 
posicionamiento de la industria nacional en ámbitos 
ajenos a la defensa y seguridad. 

Adquisición de capacidades a través de las alianzas

Con objeto de facilitar el acceso a las tecnologías 
necesarias para poder llevar a cabo operaciones 
internacionales de forma interoperable, Estados Uni-
dos pone a disposición de sus miembros los meca-
nismos FMS y DCS, a través de los cuales una nación 
aliada puede adquirir una capacidad completa a 
proveedores americanos. 

Por un lado, está el programa FMS (Foreign Military 
Sales), por el que se adquiere un producto desarro-
llado de acuerdo a los criterios de calidad y especifi-
caciones de las Fuerzas Armadas de Estados Unidos. 
A través de este programa se puede incluso recurrir a 
financiación proporcionada por el propio Gobierno 
de Estados Unidos. (7) 

Por otro lado, es posible también acceder a la tec-
nología de Estados Unidos a través de lo que se co-
noce como DCS (Direct Commercial Sales) (8), don-
de el cliente puede negociar directamente con el 
fabricante las condiciones del contrato. En ambos 
casos, las ventas están sujetas a un proceso de au-
torización que impone límites a partir de los cuales es 
necesario realizar un proceso de notificación de la 
operación al Congreso de Estados Unidos. 

Es importante resaltar que, bajo estos modelos, el 
fabricante americano sirve el producto desarrollado 
bajo las mismas normas y criterios que resultan de 
aplicación a los equipamientos proporcionados a 
las Fuerzas Armadas estadounidenses. Los precios 
de los productos son elevados mientras que la trans-
ferencia tecnológica, como ya se adelantaba pre-
viamente, es muy reducida. 

CONCLUSIONES

La dependencia tecnológica entre países es un 
proceso cuyo avance es difícil de frenar dada la 
velocidad a la que se desarrollan y despliegan tec-
nologías emergentes, y la necesidad de acumular 
conocimientos y recursos, rara vez disponibles en su 
totalidad en manos de un único país. 

Limitar la dependencia actual y la procedencia 
geográfica de la misma es relevante porque per-
mite hacer frente a los conflictos actuales con los 
equipamientos que requieren las Fuerzas Armadas 
para desarrollar su labor. Las geografías del conflicto 
son muy dinámicas, por lo que también lo son los 
aliados con los que se pueden realizar desarrollos 
colaborativos; el resultado es un freno al desarrollo 
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de sistemas complejos en periodos prolongados de 
tiempo.

Sin embargo, no es posible circunscribirse a la situa-
ción actual a la hora de tomar decisiones. Cada vez 
es más patente que los conflictos están cambian-
do y que las capacidades necesarias para hacerles 
frente, además de ser distintas, están evolucionando 
hacia unas características cada vez más complejas, 
que requieren un tejido industrial potente y capaz, y 
es del todo imposible pensar que en un futuro sería 
posible volver a producir equipamiento puntero tras 
haber perdido las capacidades.

Las dificultades de la UE en su intento de recuperar 
el papel industrial que tuvo en una tecnología ha-
bilitadora tan relevante como la microelectrónica 
con escasas capacidades de fabricación de circui-
tos avanzados, o en el caso de las células solares 
en las que la transición hacia una economía verde 
depende de proveedores que se han convertido en 
«competidores sistémicos» de la UE, demuestran las 
consecuencias de una débil soberanía tecnológi-
ca. Esto no quiere decir que no haya posibilidades 
como ocurre en el caso de la tecnología de satélites 
en la que España, en el contexto de la Agencia Es-
pacial Europea, es una potencia (León, 2023b).

Adoptando una perspectiva posibilista, la contribu-
ción de España a la mejora de soberanía europea 
en defensa debe hacerse mediante un esfuerzo 
continuado en el tiempo para fortalecer la base in-
dustrial de defensa, aprovechando nuevos recursos 
económicos, aunque ello implique participar con 
decisión en programas de defensa multinacionales 
como se ha hecho en el caso del nuevo sistema de 
combate aéreo junto a Francia y Alemania, y alinear 
nuestros programas nacionales de investigación e 
innovación a los europeos.

NOTAS

(1)  Pocas tecnologías siguen teniendo como impulso las 
necesidades militares. 

(2)  De acuerdo con STOCKHOLM INTERNATIONAL PEACE 
RESEARCH INSTITUTE en enero de 2022 Israel poseía 90 
cabezas nucleares.

(3)  https://www.defencexp.com/israeli-defence-indus-
try-the-journey-of-military-tech-superpower/#:~:tex-
t=Israel’s%20defense%20industry%20produces%20
every,%2C%20drones%2C%20and%20fighter%20jets

(4)  La STO es un organismo subsidiario de la OTAN creado 
para satisfacer las necesidades colectivas de ciencia 
y tecnología de la Alianza de la OTAN y sus países 
socios, generando, compartiendo y difundiendo co-
nocimientos científicos avanzados, desarrollos tecno-
lógicos e innovación resultantes de sus actividades 
completadas dentro del Programa de Trabajo de Co-
laboración (CPoW).

(5)  www.diana.nato.int
(6)  El programa EUREKA de investigación internacional 

financiada con fondos públicos en 1985, fue la res-
puesta a la iniciativa de defensa estratégica (Star 

Wars) que implicó una gran inversión en investigación 
básica que dejaba a Europa en desventaja en áreas 
estratégicamente importantes (Tindemans, 2020).

(7)  https://www.dsca.mil/foreign-military-sales-fms
(8)  https://www.dsca.mil/foreign-military-sales-faq
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